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Sobre a Empresa

e Fundada em 2003 por pesquisadores e ex-alunos da
Unicamp

— Oriunda do LSC-IC-Unicamp

e Desde 2005 projetou, desenvolveu e produziu mais
de 10 produtos de hardware e 5 de software para
aplicacdes de seguranca da informacao

— Desde semicondutores até aplicativos

e Lider do mercado nacional em pesquisa e
desenvolvimento de hardware seguro
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Sobre a Empresa

e Orcamento para pesquisa e desenvolvimento em S.I.
para os proximos 30 meses de RS7 milhdes.

e Lider do mercado nacional de Hardware Security
Modules (HSMs)

— Volume 2 vezes maior que a segunda colocada

e Primeiro Cl criptografico comercialmente disponivel no
Brasil

— Acelerador AES semi-condutor

e Parcerias estratégicas de desenvolvimento com
instituicoes diversas:

— RNP, LC e /LSC-IC-Unicamp, CEPESC/PR
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Cases

e Alguns clientes e usuarios finais de solucdes e
servicos KRYPTUS

— MRE, TSE, GSI, Sisbin, ICP-Brasil, Braskem, FITec,
Lucent, CPgD, CEPESC/PR, Ministério da Defesa,
RNP, ITI/PR, SERPRO, Receita Federal, Justica,
CTl/Cenpra, Abin, FINEP, ANSP/FAPESP, Unicamp,
UFF, USP, UFSC, UFV, UFMS, UFMG...

e Empresa se consolidou como Laboratorio fornecedor
de tecnologia para centros de pesquisa e
universidades
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Portfolio :: Servicos

e Anadlise de seguranca de solucdes em hardware, firmware e
software

— Aspectos de arquitetura e implementacao
— Adequacao com padrdes:
e (ICP-Brasil, FIPS 140-2, ISO 27000)
e Reengenharia de produtos de hardware, firmware e software
— Para modernizacao/atualizacao tecnoldgica
— Para adaptacdes de seguranca

e Desenvolvimento completo (ou parcial) de produtos para
seguranca da informacao, incluindo hardware, firmware e

software
— Da analise de requisitos a geréncia de producao
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Algumas Tecnologias Dominadas

* Producao de IP-Cores seguros para FPGAs/CPLDs Altera e
Xilinx (VHDL)

e Producao de software seguro em ambientes
Windows/Linux/FreeBSD (ASM, C, C++, Java)

— Bibliotecas criptograficas (Curvas Eliptica, RSA, SHA-2,
HMAC, AES...)

e Producdo de firmware seguro para plataformas ARM, MSP,
AVR, PIC, etc (ASM, C)

— Bibliotecas criptograficas

e Desenvolvimento de sistemas com:
— Multiplos protocolos de 1/O (USB, PCI, PCI-Express, SMB...)
— Baixo consumo, resisténcia ambiental
— Baixo custo, tolerancia a falhas
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Portfolio :: Produtos

e KRYPTUS ASI-HSM — Hardware Security Module
— Geracao e gestao de chaves ICP-Brasil (e NFe)
e Token Criptografico KeyGuardian
— Cifracao de arquivos e uso de chaves ICP-Brasil

e CompactHSM — Hardware Security Module de baixo
custo para aplicacoes de NFe

— Especial para mercado de entrada
— Preco mais competitivo do mercado
e KRY1066 — Primeiro Cl (ASIC) AES nacional
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Desenvolvimento de Hardware

XKRYPTUS Roberto Gallo <gallo@kryptus.com>



Sumario da Subvencao FINEP

e Projeto Pesquisa, Desenvolvimento e Piloto de
Criptoprocessador Seguro para Aplicacoes Criticas

e Produto principal:
— Lote piloto de 200 a 2000 unidades funcionais
e Tempo total de execucao do projeto: 30 meses
e Montante de RS 4.276.308,00
— Terceiro maior orcamento na area de TI
— Quinto maior orcamento global de pequena empresa
e Produto inovador em termos globais
— Coloca o pais em posicao destaque
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Sigilo das Comunicacao e Conflitos

e 50— Cesar ja utilizava cifracao de mensagens com
valor militar

e 1941 - Quebra da Enigma foi fundamental na Batalha
de Tenaro e diversas outras — Foi decisivo na 22
Guerra

e 2008 - Infra-Estrutura de Comunicacao desativada
pelos Russos antes da Invasao da Georgia

e Criptoanalise militar é realidade em diversos paises —
NSA recentemente tornou publico livros de 1938
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Pontos de Ataque aos Sistemas
Seguros de Comunicacao e Dados

Criptoanalise de algoritmos e protocolos

— CM: Emprego de algoritmos e protocolos de Estado.
Brasil tem competéncia (CEPESC/GSI)

e Exploracao de canais secundarios (cavalos de Troia em
hardware, caracteristicas de implentacao — HW/FW/SW)

— CM: Desenvolvimento 100% auditado
— CM: Implementacao SCA-aware
e Recuperacao de chaves diretamente nos dispositivos

— CM: Emprego de protecao de sistemas de
sensoriamente e zeracao (e. g. ASI-HSM)

— CM: Cifracao/autenticacao de barramentos (mem)
e Adulteracao de codigo executavel
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Fragilidades de Sistemas

- <
- = ~ /
P - ~ / /4
PN TN Canais
ROM y T < Secundarios
DISCO
. 4—@
Com
Canal Principal
N L g

X:KRYPTUS Roberto Gallo <gallo@kryptus.com>



|déia Base do CPS

e |nstanciacao de nucleo uP de uso geral RISC 32 bits
— SPARC, MIPS, ...
— Codigo multi-aplicacao (Linux Desktop)
e Cifracao e autenticacao total de memoria em HW
— Mem dados e programas (RAM, Disco, ...)
— Algoritmos de Estado, padrées como AES, SHA-2
e |nspecionabilidade total da arquitetura e codigo

— VHDL (IP-cores) e software de todos componentes sob
dominio nacional

e Gerador de numeros aleatorios on-chip
— Qualidade do material de chaves criptograficas
e Guarda segura de chaves on-chip
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Melhoria do Nivel de Seguranca

ROM
Disco
C c

Cripto

GNA /
\AntI-SCA)

:X_KRYPTUS Roberto Gallo <gallo@kryptus.com>



Beneficios

e Emprego em multiplas aplicacoes

— Radios comunicadores (portateis, para
embarcacoes),

— Cifradores de link (terrestres, radio, satélite),

— Execucao segura de codigo (certificada, cifrada e
assinada) em diversos ambientes,

— Certificacao digital (HSMs),
— Votacao eletronica (Urna Eletronica)
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Beneficios Il

e Dificultar criptoanalise
— Emprego de Algoritmos de Estado
— Dificuldade na extracao dos Algs do hardware
e Eliminar chance de cavalos de Troia em hardware
— Design inspecionavel e sob controle nacional
e Minimizar ataques via canais secundarios
— Implementacao de mecanismos anti-SCA
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Futuro: Fase 2 do Projeto

e Devera iniciar-se paralelamente a Fase 1

e Versao aeroespacial do processador, tolerante a
falhas

— Investimento e desenvolvimento no processador,
sistema operacional e aplicacdes

— Resisténcia a condicdes ambientais extremas

e Versao para smartcards do processador
— Baixo custo, baixo consumo
— Independéncia tecnologica em tecnologia chay,
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