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Motivacao

A Espionagem industrial
A Ataques exploratérios
A Ataques direcionados

A Ataques contra infra-estrutura e sistemas de
informacao criticos

A Sabotagem
A Contra-informacao
A Guerra cibernética




Ameacas

A Ataques aos servicos (hardening, FW, IDS)
A Ataques aos clientes (atualizacdo, antivirus)

A Pen drivers, notebooks contaminados
(atualizacao, antivirus)

Ao-day (you’ re toast!)
A Ameacas internas, vazamento de informacdes
A Etc...




A Classificacdo da Informacdo

A Andlise

A Politicas de Seguranca
A Controles de acesso + criptografia

Contramedidas

de Riscos

A Auditoria

A Testes d

A Testes de vulnerabilidades

e penetracao
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Areas de atuacdo da DSSI

V Coleta e analise de artefatos maliciosos;

V Seguranca de software;

V Analise de riscos e testes de vulnerabilidades;

V Monitoracao de atividades maliciosas na Internet;
V Seguranca de aplicacdoes Web;

V Visualizacao e monitoracao.
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Instituicoes Associadas

Banco.do EMPREL MJ
Brasil

Banco
Real

Fiocruz

CTI LNCC

[\



Hilbert Curve

http://www.team-
cymwes@rg/Monitoring/Malevolence/hilbert.html
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Visualizacdao da origem dos ataques —1/2




Visualizacdao da origem dos ataques —2/2




Sistema de coleta e analise de Malware

Blocklists,
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Projetos e Parcerias

V Consultoria para Avaliacao da Seguranca dos Sistemas
Eletronicos de Votacao — TSE;

V Coleta e Analise de Malware — AVG, Febraban;

V Consorcio Brasileiro de Honeypots — CBH, em parceria
com o NIC.br;

V Infraestrutura para testes de Servicos Web Semanticos
Seguros, em conjunto com o ITA e GEEV (em fase de
concepcao);

V Forense Computacional, com a UFUberlandia (em fase
de concepcao).




Projetos e Parcerias

V Coordena o capitulo brasileiro do The Honeynet
Project;
V Participa das seguintes listas de discussao fechadas:

V Shadowserver (monitoracao de botnets);
V YASML (analise de malware);
V Incidents & Insights (analise de malware).




Oportunidades - 1/2

V Seguranca em Aplicacoes Web e Web Services;
V Processos de Desenvolvimento Seguro de Software;

V Métodos e Técnicas para Testes de Seguranca em
Software;

V Seguranca de Sistemas de Votacao Eletronica;
V Programacao Segura e Auditoria de Codigos;
V Forense Computacional;

V Seguranca em Banco de dados;




Oportunidades - 2/2

V Honeypots de baixa e alta interatividade;
V Visualizacao de dados de seguranca;

V Desenvolvimento de um ambiente de analise
automatizado de malware — Pandora Sandbox;

V Metodologia de classificacao de malware;
V Seguranca de redes de dados;

V Seguranca em novas tecnologias, VoIP, TV digital,
celular;

V Desenvolvimento de hardware seguro.




Recursos Humanos da DSSI

Pessoal area técnica 20
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5 servidores publicos, 7 celetistas, 8 bolsistas




INTERESSE: SCADA

SCADA: Sistema de Aquisicao e Supervisao de Dados

A ou abreviadamente SCADASupervisory Control and Data
Aquisition) sdo sistemas que utilizam software para monitorar
e supervisionar as variaveis e os dispositivos de sistemas de
controle conectados através de drivers especificos;

A um sistema de supervisao é um tipo software que permite
monitorar e controlar partes ou todo um processo industrial,
como manufatura, geracao de energia, refino de petrodleo,
aeroportos.
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http://pt.wikipedia.org/wiki/Software
http://pt.wikipedia.org/wiki/Drivers

Comentarios Finais:

V ldentificar pontos de sinergia;
V Desenvolver parcerias;
V Treinamento por Imersao;

V Buscar a melhoria da Seguranca dos
Sistemas de Informacao no Pais.




Obrigado pela atencao!
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