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Motivação

ÅEspionagem industrial

ÅAtaques exploratórios

ÅAtaques direcionados

ÅAtaques contra infra-estrutura e sistemas de 
informação críticos

ÅSabotagem

ÅContra-informação

ÅGuerra cibernética



Ameaças

ÅAtaques aos serviços (hardening, FW, IDS)

ÅAtaques aos clientes (atualização, antivírus)

ÅPen drivers, notebooks contaminados 
(atualização, antivírus)

Å0-day (you’re toast!)

ÅAmeaças internas, vazamento de informações

ÅEtc...



Contramedidas

ÅClassificação da Informação

ÅAnálise de Riscos

ÅPolíticas de Segurança

ÅControles de acesso + criptografia

ÅAuditoria

ÅTestes de penetração

ÅTestes de vulnerabilidades

Å“O preço da liberdade é a eterna vigilância.”



VColeta e análise de artefatos maliciosos;

VSegurança de software;

VAnálise de riscos e testes de vulnerabilidades;

VMonitoração de atividades maliciosas na Internet;

VSegurança de aplicações Web;

VVisualização e monitoração.

Áreas de atuação da DSSI
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Instituições Associadas

17/02/2009

Banco do 
Brasil

EMPREL MJ Diveo Rede-Rio CTIR-Gov UFBA UPF

Banco 
Real

Fiocruz TCU Durand Tivit FTPE UFPA USP

BNDES INPE ANSP Embratel UOL ITA UFSC Unisinos

CBPF ITAL
Brasil 

Telecom ONDA Cert.br PUC-PR UNESP Furnas

CTI LNCC
CTBC 

Telecom
PoP-PR CERT-RS PUC-Rio UNICAMP

Banks .gov ISP CSIRT .edu .com



Hilbert Curve
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http://www.team-

cymru.org/Monitoring/Malevolence/hilbert.html



Visualização da origem dos ataques –1/2



Visualização da origem dos ataques –2/2



Sistema de coleta e análise de Malware



VConsultoria para Avaliação da Segurança dos Sistemas 
Eletrônicos de Votação –TSE; 

VColeta e Análise de Malware –AVG, Febraban;

VConsórcio Brasileiro de Honeypots –CBH, em parceria 
com o NIC.br;

VInfraestrutura para testes de Serviços Web Semânticos 
Seguros, em conjunto com o ITA e GEEV (em fase de 
concepção);

VForense Computacional, com a UFUberlândia (em fase 
de concepção).

Projetos e Parcerias



VCoordena o capítulo brasileiro do The Honeynet 
Project;

VParticipa das seguintes listas de discussão fechadas:

VShadowserver (monitoração de botnets);

VYASML (análise de malware);

VIncidents & Insights (análise de malware).

Projetos e Parcerias



VSegurança em Aplicações Web e Web Services;

VProcessos de Desenvolvimento Seguro de Software; 

VMétodos e Técnicas para Testes de Segurança em 
Software;

VSegurança de Sistemas de Votação Eletrônica;

VProgramação Segura e Auditoria de Códigos; 

VForense Computacional; 

VSegurança em Banco de dados;

Oportunidades - 1/2



VHoneypots de baixa e alta interatividade;

VVisualização de dados de segurança;

VDesenvolvimento de um ambiente de análise 
automatizado de malware –Pandora Sandbox;

VMetodologia de classificação de malware;

VSegurança de redes de dados;

VSegurança em novas tecnologias, VoIP, TV digital, 
celular;

VDesenvolvimento de hardware seguro.

Oportunidades - 2/2



Recursos Humanos da DSSI

Doutores

Mestres

Graduados

Apoio

2

5 

4

1

Pessoal área técnica                      20 

Bolsistas 8

5 servidores públicos, 7 celetistas, 8 bolsistas 



INTERESSE: SCADA

SCADA: Sistema de Aquisição e Supervisão de Dados

Åou abreviadamente SCADA(Supervisory Control and Data 
Aquisition) são sistemas que utilizam software para monitorar 
e supervisionar as variáveis e os dispositivos de sistemas de 
controle conectados através de drivers específicos;

Åum sistema de supervisão é um tipo software que permite 
monitorar e controlar partes ou todo um processo industrial, 
como manufatura, geração de energia, refino de petróleo, 
aeroportos.

http://pt.wikipedia.org/wiki/Software
http://pt.wikipedia.org/wiki/Drivers


VIdentificar pontos de sinergia;

VDesenvolver parcerias;

VTreinamento por Imersão;

VBuscar a melhoria da Segurança dos 
Sistemas de Informação no País.

Comentários Finais:



Antonio Montes ςantonio.montes@cti.gov.br
www.cti.gov.br 

Tel.: +55 19 3746-6267 - Fax: +55 19 3746-6028

Obrigado pela atenção!

mailto:amandio.balcao@cti.gov.br

